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SIEM-система «КОМРАД»

КОМРАД – гибкая и производительная система 

централизованного управления событиями 

информационной безопасности.
Позволяет осуществлять централизованный 
мониторинг событий ИБ, выявлять инциденты, 
оперативно реагировать на возникающие угрозы, 
выполнить требования, предъявляемые 
регуляторами к защите персональных данных, а 
также к обеспечению безопасности 
государственных информационных систем.
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SIEM-система «КОМРАД»

производительность:
до 20 000 EPS

гибкая интеграция с 
нестандартными 
источниками 
событий ИБ

широкий спектр 
поддерживаемых 
отечественных СЗИ

удобный 
пользовательский
интерфейс

оповещение об инциденте
любым способом: email, SMS…

визуальный анализ
данных



Совместимость с отечественными СЗИ
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И многие другие!



Сертификат Минобороны России № 2315: НДВ-2, РДВ.
Сертификат ФСТЭК России № 3498: НДВ-4, ТУ.
Включен в единый реестр российских программ для 

электронных вычислительных машин и баз данных (реестр 
российского ПО). Приказ Минкомсвязи России от 18.03.2016 г.

Свидетельство Роспатента о государственной регистрации 
программы для ЭВМ № 2014613762 от 7 апреля 2014 г.

Патент на полезную модель «Устройство корреляции событий 
информационной безопасности» № 166348 от 1 августа 2016 
г.

Сертификаты и свидетельства

5



Визуальный канал восприятия
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90% информации, 
поступающей в мозг человека, 
является визуальной 

40% людей воспринимают 
изображения более позитивно, 
чем так называемую «стену текста»



Визуальный канал восприятия
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80% людей охотнее читают материал, 
который сопровождается изображениями

85% людей заявили, что использование графики 
делает восприятие документа проще.



Проблема: стена текста, сложная к 
восприятию
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Решение: визуализация
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Полноценная визуализация информации 

о событиях и инцидентах ИБ
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Распределение источников атак
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Была ли нетипичная активность?

Поиск всплесков
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Что и где произошло в конкретный период 
времени?

Группировка по времени возникновения событий
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Что происходит прямо сейчас?

События в реальном времени
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Что происходило в рамках инцидента?

Отображение последовательности событий
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Взгляд на ситуацию с «высоты птичьего полета»

Настраиваемые панели виджетов
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Удобный интерфейс поиска по событиям



Визуализация правил корреляции
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Визуализация правил корреляции
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Инциденты ИБ
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Инциденты ИБ
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Кейс: расследование вирусной 
активности в сети
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Структура сети
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Количество зараженных объектов растет
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Данные о вирусной активности, построенные для 
длинного промежутка времени
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События от антивируса, отфильтрованные по 
пользователю, доступны прямо из виджета
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Визуализатор событий: активность вирусов на узле
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Узлы, зараженные вирусом

27



Вектор атаки
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Вместо заключения
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• Современные SIEM-системы с мощными средствами
визуализации повышают эффективность расследования
инцидентов ИБ

• Качественный отчет об инциденте, сопровождаемый
диаграммами, будет принят лучше чем «стена текста»

• Визуальные конструкторы директив и запросов к базе
событий ИБ снижают «порог вхождения» персонала,
обслуживающего SIEM-систему



Контактная информация

107023, ул. Электрозаводская, д. 24

+7(495) 223-23-92

+7(495) 645-38-11

http://www.npo-echelon.ru

mail@npo-echelon.ru 

http://www.npo-echelon.ru/
mailto:support.akvs@npo-echelon.ru

